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@ Fehlbedienungsgeschutzte Zundschlussel-Fahrzeug-Kommunikationseinrichtung 

(§?) Die Erfindung bezleht sich auf eine ZundschlGssel-Fahr- 
zeug-Kommunikationseinrichtung mit wenigstens einem in 
ein fahrzeugseitiges ZundschloS einsteckbaran alektroni- 
schen Schlussel, einem drahtlosen SchlQssel-Fahrzeug- 
KommunikationskanaJ zur Ansteuerung wenigstens einer 
fahrzeugseitigen Funktionselnheit durch Betatigen eins 
schlussaiseitig angeordneten Betatigungsorgans sowie Fahl- 
bedianungsschutzmitteln, die erkennen, ob ein Schlussel in 
das ZundschloS eingesteckt ist und/oder sich in einer 
bestimmten Steilung im ZundschloS befindet. und bejahen- 
danfalfs die Kommunikation zwischen diesern Schlussel und 
der anzustauernden Funktionseinhait gesperrt ha I ten. 
Es wird vorgeschlagen, die Fehlbedienungsschutzmittal 
schlussaiseitig anzuordnan und die Sperrung der Kommuni- 
kation zwischen dam im ZundschloS befindlichen Schlussel 
und der anzustauernden Funktionseinhait dadurch vorzuneh- 
men, daS der in diesern Schlussel bafindliche Tail dieses 
Kommunikationskanals bezuglich der Obartragung der zur 
Ansteuerung der Funktionseinhait (30) dienandan Oaten 
gesperrt gehalten wird. 

Verwendung insbasondare in Zugangsachutz- und/oder 
Wegfahrsparreinrichtungen von Krtaftfahrzeugen. 
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Beschreibung 


Die Erfindung bezieht sich auf eine fehlbedienungsge- 
schutzte Zundschlussel-Fahrzeug-Kommunikationsein- 
richtung nach dem Oberbegriff des Anspruchs 1. Bei 
derartigen Einrichtungen dient der als elektronischer 
Schlussei ausgeiegte Zundschlussel zum einen zum Star- 
ten des Fahrzeugs, wozu er mit dem ZundschioB auf 
mechanische, elektrisch drahtgebundene oder drahtiose 
Weise zwecks Nachweis der Fahrberechtigung in Ver- 
bindung tritt, und zum anderen als tragbare Fernbedien- 
einheit zur fernbedienten Ansteuerung wenigstens einer 
fahrzeugseitigen Funktionseinheit meist bereits von au- 
Berhalb des Fahrzeugs uber einen hierfur vorgesehenen 
drahtlosen Kommunikationskanal zwischen Zund- 
schlussel und Fahrzeug. 

Einen besonders bedeutsamen Anwendungsfall bildet 
die Ansteuerung einer oder mehrerer Fahrzeugsiche- 
rungsfunktionen uber einen oder mehrere solche draht- 
losen Kommunikationskanale zwischen elektronischem 
Schlussei und Fahrzeug. Moderne Fahrzeugsicherungs- 
einrichtungen beinhalten sowohl elektronisch ansteuer- 
bare Zugangsschutzeinrichtungen in Form von Tur- 
bzw. KlappenschiieBsystemen und Einbruch-Diebstahl- 
Warnanlagen ais auch elektronisch ansteuerbare 
Fremdnutzungsschutzeinrichtungen in Form sogenann- 
ter Wegfahrsperren. Die Ansteuerung der zugehorigen 
Funktionseinheiten wird uber die Betatigung des zuge- 
ordneten schlusselseitigen Betatigungsorgans ausgelost 
und beinhaltet einen uni- oder bidirektionalen Daten- 
austausch zwischen Schlussei- und Fahrzeugseite uber 
den drahtlosen Kommunikationskanal, um die Berechti- 
gung des anfordernden Schlussels fur das betreffende 
Fahrzeug zu uberprufen. Bedingt durch die Art der an- 
zusteuernden fahrzeugseitigen Funktionen ist der 
drahtlose Kommunikationskanal meist mit ausreichen- 
der Reichweite so ausgelegt, daB die Ansteuerung auch 
mit einem einige Meter vom Fahrzeug entfernten 
Schlussei ausgelost werden kann. Als Obertragungsme- 
dium finden bevorzugt elektromagnetische Wellen, spe- 
ziell im optischen Bereich, z. B. im Infrarotbereich, und 
im Funkwellenbereich, Verwendung. 

Bei diesen ZundschlQssel-Fahrzeug-Kommunika- 
tionseinrichtungen besteht generell die Gefahr von 
Fehlbedienungen durch unbeabsichtigtes Betatigen des 
am Zundschlussel angeordneten Betatigungsorgans, 
wodurch versehentlich und eventuell zunachst uner- 
kannt die entsprechende fahrzeugseitige Funktion, z. B. 
Ver- oder Entriegeln der Fahrzeugturen, Offnen des 
Kofferraumes oder Entscharfen bzw. Scharfen einer 
elektronischen Wegfahrsperre, ausgelost wird. Beson- 
ders leicht ereignen sich Fehlbedienungen dieser Art 
dann, wenn der Zundschlussel in das ZundschioB ge- 
steckt und im ZundschioB zum Starten oder Abstellen 
des Motors gedreht wird Ein Ansteuern der betreffen- 
den fahrzeugseitigen Funktion durch eine solche Fehl- 
bedienung hat gerade auch in diesen Betriebssituatio- 
nen meistens hochgradig unerwunschte Folgen bis hin 
zur Entstehung verkehrssicherheitsgefahrdender Situa- 
tionen, so daB Bedarf an einem entsprechenden Fehlbe- 
dienungsschutz besteht Beispielsweise sollte sicherge- 
stellt werden, daB nach Entscharfen einer Wegfahrsper- 
re durch nachfolgendes Betatigen des Schlussels im 
ZundschioB kein unbeabsichtigtes Scharfen der Weg- 
fahrsperre wahrend eingeschalteter Zundung erfolgen 
kann. 

Um derartige Fehlbedienungen zu verhindern, sind 
Einrichtungen bekannt, bei denen als Fehlbedienungs- 
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schutz fahrzeugseitig Mittel zur Erkennung angeordnet 
sincl, ob der Schlussei in das ZundschioB eingesteckt ist 
und/oder ob er sich in einer bestimmten Stellung im 
ZundschioB, z. B. in der Stellung fur eingeschaltete Zun- 
dung, befindet, und die eine entsprechende Informadon 
an den fahrzeugseitigen Teil des drahtlosen Kommuni- 
kationskanals zur benutzerangeforderten Ansteuerung 
der fahrzeugseitigen Funktionseinheit weiterleiten. Im 
fahrzeugseitigen Kommunikationsteil wird dann dieser 
Kommunikationskanal blockiert, wenn erkannt wird, 
daB der Zundschlussel in das ZundschioB eingesteckt ist 
und/oder sich in einer bestimmten Stellung im Zund- 
schioB befindet. Eine Einrichtung dieser Art ist in der 
Patentschrift US 4383.242 beschrieben. Dort wird das 
Zundsignal als Erkennungssignal dafur, daB der Zund- 
schlussel sich in der Stellung fur eingeschaltete Zundung 
im ZundschioB befindet, logischen Gattern eines fahr- 
zeugseitigen Kommunikauonsteils eines drahtlosen 
Zundschlussel-Fahrzeug-Kommunikationskanals zuge- 
fuhrt. Durch geeignete Signalverknupfung sorgen die 
Gatter dafur, daB die durch versehentliches Betatigen 
des zugehorigen Betatigungsorgans am Zundschlussel 
von letzterem abgesendeten und uber den drahtlosen 
Kommunikationskanal fahrzeugseitig empfangenen 
Ansteuersignale nicht zur tatsachlichen Ansteuerung 
der entsprechenden fahrzeugseitigen Funktion, speziell 
einer Fahrzeugsicherungsfunktion, weitergeleitet wer- 
den, solange die Zundung eingeschaltet ist Alternativ ist 
es auch denkbar, den fahrzeugseitigen, zu dem drahtlo- 
sen Zundschlussel-Fahrzeug- Kommunikationskanal ge- 
horigen Empfanger so lange funktionslos zu schalten, 
wie von den diesbezuglichen, fahrzeugseitig angeordne- 
ten Mitteln erkannt wird, daB der Schlussei im Zund- 
schioB steckt bzw. sich in einer bestimmten Stellung im 
ZundschioB befindet. 

Die fahrzeugseitige Anordnung der Mittel zur Erken- 
nung eines in das ZundschioB eingesteckten Zund- 
schlussels und die bei im ZundschioB befindlichem 
SchlOssel fahrzeugseitige Blockierung des besagten 
Kommunikationskanals besitzen folgende, gegebenen- 
falls unerwunschte Eigenschaften. Erstens ist zwischen 
dem ZundschioB bzw. den dort angeordneten, zund- 
schlusselerkennenden Mitteln und jeder Einheit, deren 
Ansteuerung uber den drahtlosen Ziindschlussel-Fahr- 
zeug-Kommunikationskanal gesperrt werden soil, eine 
elektrische Verbindung erforderiich. Jede solche Einheit 
muB auBerdem auf das Sperren bzw. Ignorieren von 
uber den Kommunikationskanal empfangenen Datensi- 
gnalen hin ausgelegt sein. Dies bedeutet beispielsweise 
in dem Fall, in welchem mehrere fahrzeugseitige Steuer- 
gerate in eine Fahrzeugsicherungseinrichtung einbezo- 
gen sind, die uber diesen Kommunikationskanal fernbe- 
dient ansteuerbar sein soli, einen entsprechend groBen 
Aufwand. Von besonderer Bedeutung ist des weiteren 
die Tatsache, daB bei dieser herkommlichen Vorgehens- 
weise der fahrzeugseitigen Blockierung des Kommuni- 
kationskanals eine willentliche Ansteuerung der betref- 
fenden fahrzeugseitigen Funktion mittels eines anderen, 
zum Fahrzeug gehdrigen Schlussels nicht mehr moglich 
ist. Ein solcher Ansteuerungswunsch kann beispielswei- 
se dann bestehen, wenn sich eine Person im Fahrzeug 
befindet und den Zundschlussel in das ZundschioB ein- 
gesteckt hat und sich dann eine weitere Person dem 
Fahrzeug nahert, die ihrerseits einen fur das Fahrzeug 
berechtigten Schlussei mit Fernbedienungsfunktion bei 
sich tragt und durch Ausidsen der Fernbedienungsfunk- 
tion, d. h. Aktivieren des drahdosen Schlussei- Fahrzeug- 
Kommunikationskanais, beispielsweise den Kofferraum 
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offnen mochte, urn ein Gepickstuck ein- oder auszula- 
den, oder eine Tur fernbedient entriegeln mdchte, wenn 
die zuvor eingestiegene Person nur ihre eigene Tur ent- 
riegelt hat. 

In der OffenJegungsschrift DE 42 38 042 Al ist eine 
Schlussel-Fahrzeug-Kommurukationseinrichtung mit 
drahtiosem Kommunikationskanal zur benutzerange- 
forderten Ansteuerung einer Zentralverriegelungsanla- 
ge offenbart, wobei der Schlussel einen zugehdrigen 
Sender enthalt, der uber eine Offnungs- und eine 
SchlieBtaste, die am Schlusselgehause angeordnet sind, 
zum Aussenden eines Offnungs- bzw. eines SchlieBbe- 
fehlsignals ansteuerbar ist Als Fehlbedienungsschutz 
wird dort vorgeschlagen, die Offnungs- und gegebenen- 
falls auch die SchlieBtaste so zu positionieren, daB die 
Offnungstaste von einem mit dem Schlusselgehause 
klappbar verbundenen Schlusselbart in dessen einge- 
klapptem Zustand Qberdeckt wird oder daB die Off- 
nungs- und die SchlieBtaste mittelbar durch Druck auf 
den ein- bzw. ausgeklappten Schlusselbart bedienbar 
sind. Fur elektronische Schlussel ohne mechanischen 
Schlusselbart ist diese Art von Fehlbedienungsschutz 
nicht anwendbar. 

Der Erfindung liegt als technisches Problem die Be- 
reitstellung einer Zundschlussel- Fahrzeug- Kommuni- 
kationseinrichtung der ein gangs genannten Art zugrun- 
de, bei der mit relativ geringem Aufwand ein komfort- 
abler Fehlbedienungsschutz vor einem unbeabsichtig- 
tem Ansteuern der ferngesteuert ansteuerbaren Funk- 
tionseinheit durch versehentliches Betatigen des zuge- 
horigen, am Zundschlussel angeordneten Betatigungs- 
organs wahrend der Handhabung des Zundschlussels im 
ZQndschloB realisiert ist, der es insbesondere zulaBt, den 
drahtlosen Schlussel-Fahrzeug-Kommunikationskanal 
zur Ansteuerung einer oder mehrerer fahrzeugseitiger 
Funktionseinheiten trotz eines im ZQndschloB stecken- 
den Zundschlussels mit einem anderen berechtigenden 
SchlQssel nutzen zu kdnnen. 

Dieses Problem wird durch eine ZQndschlussel-Fahr- 
zeug-Kommunikationseinrichtung mit den Merkmalen 
des Anspruchs 1 gelost Bei dieser Einrichtung sind die 
Mittel zur Erkennung, ob ein Zundschlussel in das ZQnd- 
schloB eingesteckt ist und/oder sich in einer bestimmten 
Steilung im ZQndschloB befindet, im Schlussel angeord- 
net und wirken mit ihrer entsprechenden Erkennungsin- 
formation auf den schlusselseitigen Teil des drahtlosen 
Schlussel-Fahrzeug-Kommunikationskanals dahinge- 
hend ein, daB selbiger immer dann bezuglich der Ober- 
tragung der zur Ansteuerung der betreffenden Funk- 
tionseinheit dienenden Daten deaktiviert gehalten wird, 
wenn der betreffende Schlussel im ZQndschloB steckt 
bzw. sich in einer bestimmten Steilung im ZQndschloB 
befindet Mit dieser MaBnahme wird jeweils gezielt nur 
die Fernsteuerungsfunktion des im ZQndschloB stecken- 
den Zundschlussels insgesamt oder jedenfalls hinsicht- 
lich der Ansteuerung der betreffenden, vor unbeabsich- 
tigter Ansteuerung durch diesen Schlussel zu schutzen- 
den fahrzeugseitigen Funktionseinheit inaktiv gehalten, 
wahrend durch Betatigung des entsprechenden Betati- 
gungsorgans an einem anderen berechtigenden Schlus- 
sel der drahtiose Schlussel-Fahrzeug-Kommunikations- 
kanal weiter genutzt und die eine oder mehreren zuge- 
hdrigen fahrzeugseitigen Funktionen ordnungsgemafl 
angesteuert werden kdnnen- Vorteilhafterweise ist fur 
diesen erfindungsgemtBen Fehlbedienungsschutz kei- 
nerlei Eingriff in die fahrzeugseitige Elektronik erfor- 
derlich. Der technische Realisienmgsaufwand ist dabei 
fast immer geringer wie bei dem herkommlichen, fahr- 


zeugseitigen Fehlbedienungsschutz, bei dem hiufig zu- 
satziiche Verkabelungen sowie parallele Signalblockie- 
rungsmaBnahmen in mehreren fahrzeugseitigen Kora- 
ponenten ndtig sind 
5 Bei einer nach Anspruch 2 weitergebildeten Einrich- 
tung wird vorteilhaft eine Fremdenergieubertragungs- 
einrichtung, mit welcher dem elektronischen Zund- 
schlussel Fremdenergie vom Fahrzeug zugefuhrt wer- 
den kann, wenn er sich im ZQndschloB befindet, zusatz- 

io lich dazu benutzt, schlusselseitig das Eingestecktsein ei- 
nes Schlussels im ZQndschloB zu erkennen. Denn am 
Ausgang des schlusselseitigen Fremdenergieempfan- 
gers liegt genau dann Fremdenergie an, wenn der 
Schlussel in das ZQndschloB eingesteckt ist, und das An- 

15 stehen der Fremdenergie kann wiederum unschwer von 
einer schlusselseitig vorhandenen Steuereinheit erfaBt 
werden- 

Bei einer nach Anspruch 3 weitergebildeten Einrich- 
tung wird ein drahtioser, kurzreichweitiger Schlussel- 

20 ZundschloB-Kommunikationskanal, der genau dann 
funktionsfahig ist, wenn der Zundschlussel in das ZQnd- 
schloB eingesteckt ist, zusatzlich dazu benutzt, schlussel- 
seitig das Eingestecktsein des Zundschlussels im ZQnd- 
schloB auf einfache Weise daran zu erkennen, daB uber 

25 diesen Kommunikationskanal Dateninformationen 
ubertragen werden, was von einer schlusselseitigen 
Steuereinheit registriert wird Ein solcher drahtioser, 
kurzreichweitiger Zundschlussel- ZundschloB-Kommu- 
nikationskanal kann beispielsweise eine induktive oder 

30 optische Obertragungsstrecke zwischen ZQndschloB 
und darin eingestecktem ZQndschlussel beinhalten, Qber 
die eine uni- oder bidirektionale Datenkommunikation 
zwecks Ansteuerung einer Fahrzeugsicherungseinrich- 
tung durchgefuhrt wird Beispielsweise kann Qber die- 

35 sen Kommunikationskanal die Ansteuerung einer Weg- 
fahrsperre derart vorgenommen werden, daB die Weg- 
fahrsperre dann, wenn ein sich durch eine Nutzungsbe- 
rechtigungscodeabfrage als berechtigt erweisender 
Zundschlussel in das ZQndschloB eingesteckt wird, 

40 selbsttatig entscharft und beim Abziehen des Zund- 
schlussels aus dem ZQndschloB wieder selbsttatig ge- 
scharft wird 

Eine bevorzugte Ausfuhrungsform der Erfindung ist 
in der Zeichnung dargestellt und wird nachfolgend be- 

45 schrieben. 

Die einzige Figur zeigt ein schematisches Block- 
schaltbild einer Zundschlussel-Fahrzeug-Kommunika- 
tionseinrichtung mit drahtlosem Schlussel-Fahrzeug- 
Kommunikationskanal mit schlusselseitigem Fehlbedie- 

50 nungsschutz. 

Die gezeigte Einrichtung umfaBt mehrere, fur ein ge- 
gebenes, biockdiagrammatisch angedeutetes Fahrzeug 
(20) zugangs- und nutzungsberechtigende Zundschlus- 
sel, von denen einer (1) einerseits in einer Position (la) 

55 auBerhalb des Fahrzeugs und andererseits in einer Posi- 
tion (lb) innerhalb des Fahrzeugs (20) gezeigt ist, in 
welcher er in dessen ZQndschloB (22) eingesteckt ist 
Der Schlussel (1) beinhaltet erstens eine Steuer- und 
Logikeinheit (2), die u. a- einen SpeicherteO (9) zur Ab- 

60 speicherung eines Zugangsberechtigungscodes und ei- 
nen Speicherteil (10) zur Abspeicherung eines Nut- 
zungsberechtigungscodes aufweist, zweitens eine oder 
gegebenenfalls auch mehrere, benutzerbetatigbar am 
Schlusselgehause angeordnete Bedientasten (4), deren 

65 Betatigungssignal der Logik- und Steuereinheit (2). zu- 
gefuhrt wird, drittens eine Sender/Empfanger-Einheit 
(7) zur Datenkommunikation mit dem Fahrzeug Qber 
zwei verschiedene Kanile mit drahtlosen Kommunika- 
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tionsstrecken (12, 13) und viertens Energieversorgungs- 
mittel (5 f 6, 8). Letztere umfassen eine Batterie (5) zur 
Eigenstromversorgung, eine Empfangereinheit (6) zum 
Empfang von Fremdenergie vom Fahrzeug uber eine 
drahtiose Energieubertragungsstrecke (11) sowie ein 
ODER-Gatter (8) als Schaltweiche fur Eigen- oder 
Fremdstromversorgung. Fahrzeugseitig enthalt die 
Energieubertragungseinrichtung einen Energiesender 
(23) im ZundschioB (22), wobei die drahtiose Energie- 
ubertragungsstrecke (11) so ausgelegt ist, beispieisweise 
als magnetisches Wechselfeld, daB eine Energieubertra- 
gung auf den Schlussel (1) und damit eine Fremdstrom- 
versorgung desselben genau dann stattfindet, wenn der 
Schlussel (1) in das ZundschioB (22) eingesteckt ist. Da- 
bei kann gleichzeitig die Akkumulatorbatterie (5) bei 
Bedarf nachgeladen werden. 1st hingegen der Zund- 
schliissel (1) vom ZundschioB (22) abgezogen, erfolgt die 
Energieversorgung des Schlussels (1) durch seine Batte- 
rie (5). 

Ein erster drahtloser SchlGssel-Fahrzeug-Datenkom- 
munikationskanal beinhahet schlusselseitig die Steuer- 
und Logikeinheit (2) und die Sender/Empfanger-Einheit 
(7), fahrzeugseitig eine korrespondierende Sender/ 
Empfanger-Einheit (21) und zwischenliegend eine Kom- 
munikationsstrecke (12), vorzugsweise eine Infrarot- 
oder Funkubertragungsstrecke, deren Reichweite so 
ausreichend bemessen ist, daB der Kommunikationska- 
nal auch bei Entfernungen des Schlussels (1) vom Fahr- 
zeug (20) von mehreren Metern noch funktionsfahig ist 
Ober dies en langreichweitigeren Kommunikationska- 
nal wird die Datenkommunikation zwischen Schlussel 
(1) und Fahrzeug (20) zur Ansteuerung von Ziigangs- 
schutzeinrichtungen in Form einer Zentralverriege- 
lungsanlage und einer Einbruch-Diebstahl-Warnanlage 
sowie gegebenenfalls weiterer, nicht explizit dargestell- 
ter Sonderfunktionen, wie z. B. Heckdeckeloffnung, vor- 
genommen. Die Datenkommunikation zur Ansteuerung 
der jeweiligen fahrzeugseitigen Funktionseinheit wird 
dabei fernbedient mittels entsprechendem Drticken der 
Bedientaste (4) auf dem Schlussel (1) eingeieitet Bei 
Bedarf kann dieser Kommunikationskanal zur Erhd- 
hung der Funktionssicherheit unter gleichzeitiger Ver- 
wendung einer Infrarot- und einer Funkubertragungs- 
strecke redundant ausgelegt sein. 

Solange der Schlussel (1) nicht in das ZundschioB (22) 
eingesteckt ist und damit die unten erlauterte Fehlbe- 
dienungsschutzfunktion nicht aktiv ist, generiert die 
Steuer- und Logikeinheit (2) nach erkanntem Driicken 
der Bedientaste (4) ein Ansteuersignal, das den im Spei- 
cherteil (9) abgelegten Zugangsberechtigungscode ent- 
halt, und gibt dieses uber die Sender/Empfanger-Einheit 
(7) auf die zugehorige Kommunikationsstrecke (12). 
Von dort wird das Signal von der fahrzeugseitigen Sen- 
der/Empfanger-Einheit (21) empfangen und auf eine ge- 
meinsame Datenleitung (26) zur Weiterleitung an die 
betreffenden fahrzeugseitigen Funktionseinheiten ge- 
geben. Beispieisweise wird zur Ansteuerung der Zen- 
tralverriegelungsanlage das Signal auf der Datenleitung 
(26) an ein Steuergerat (30) der ansonsten nicht weiter 
gezeigten Zentralverriegelungsanlage weitergeleitet 
Diese decodiert mittels eines Decodierers (30a) den im 
Signal enthaltenen Zugangsberechtigungscode und 
pruft inn mittels eines nachgeschalteten Komparators (3 
Ob) auf Obereinstimmung mit einem im Steuergerat 
(30) abgelegten Code. Ergibt sich Obereinstimmung, so 
veranlaflt das Steuergerat (30) eine Entriegelung bzw. 
Verriegelung der Turen bzw. Klappen des Fahrzeugs 
(20). Analog wird das Ansteuersignal uber die gemeinsa- 


me Datenleitung (26) einem Steuergerat (31) der eben- 
falls ansonsten nicht naher gezeigten Einbruch-Dieb- 
stahl-Warnanlage zugefuhrt, das seinerseits mittels ei- 
nes Decodierers und eines Komparators den zugefuhr- 
5 ten Zugangsberechtigungscode auf Berechtigung pruft 
und bejahendenfalls die Alarmaniage deaktiviert bzw. 
aktiviert 

Auf diese Weise konnen uber den zugangsberechti- 
genden Schlussel (1) durch eine erste Betatigung der 

io Fernbedientaste (4) zum Betreten des Fahrzeugs die 
Zentralverriegelungsanlage in die entriegelte Stellung 
geschaitet und die Einbruch-Diebstahl-Warnanlage de- 
aktiviert sowie uber eine zweite Betatigung der Fernbe- 
dientaste nach Verlassen des Fahrzeugs umgekehrt die 

15 Zentralverriegelungsanlage wieder in die verriegelte 
Stellung geschaitet und die Alarmaniage aktiviert wer- 
den. Die zur Ansteuerung der einen oder mehreren 
fahrzeugseitigen Funktionen verwendete Datenkom- 
munikation uber diesen Kommunikationskanal kann un- 

20 idirektionai oder bidirektional erfolgen, wobei bevor- 
zugt ein beliebiges kryptografisches Verfahren zur Ver- 
schlQsselung der ubertragenen Dateninformationen 
verwendet wird, wie sie beispieisweise in den Patent- 
schriften DE 44 11 449 Cl, DE 44 1 1 450 Cl und DE 

25 44 11 451 Cl beschrieben sihci 

Wird der Schlussel (1) in das ZundschioB (22) gesteckt, 
so wird dadurch automatisch ein entsprechend ausgebil- 
deter elektrischer Schaltkontakt (3) am ZundschioB (22) 
betatigt, wodurch ietzteres das Eingestecktsein eines 

30 Schlussels (1) erkennt. Fur das Erkennen des Einge- 
stecktseins eines Schlussels (1) kommen alternativ auch 
andere Moglichkeiten in Betracht, z. B. uber einen Dau- 
ermagneten im Schlussel und einen Hallsensor im Zund- 
schioB oder uber dauerndes oder zykiisches Aussenden 

35 von Energie durch das ZundschioB und Warten auf Ant- 
wort durch einen eingesteckten Schlussel, sobald eine 
Zugangstur betatigt wurde. Nach erkanntem, einge- 
stecktem Schlussel (1) aktiviert das ZundschioB (22) sei- 
nen Energiesender (23). Der Energiesender (23) uber- 

40 tragt Energie uber die Energieubertragungsstrecke (11) 
zum Energie em pf anger (6) im Schlussel (1), so daB am 
Ausgang des Energieempf angers (6) nunmehr Fremd- 
energie ansteht. Ober das ODER-Gatter (8) erfaBt die 
Steuer- und Logikeinheit (2) des Schlussels (1) dieses 

45 Anstehen von Fremdenergie und erkennt daran in ein- 
deutiger Weise, daB sich der Schlussel (1) in seiner in das 
ZundschioB (22) eingesteckten Position (lb) befindet 
Daraufhin erfolgt eine einmalige Datenkommunikation 
zwecks Freigabe der Nutzungsberechtigung uber einen 

so zweiten drahtlosen Schlussel-Fahrzeug-Kommunika- 
tionskanal, speziell einen Zundschluss el- ZundschioB - 
Kommunikationskanal, der neben der schlusselseitigen 
Sender/Empfanger-Einheit (7) eine korrespondierende 
Sender/Empfanger-Einheit (24) im ZundschioB (22) und 

55 eine zwischenliegende bidirektionaie Infrarot-Daten- 
ubertragungsstrecke (13) umfaBt Schlusselseitig ist da- 
her in diesem Beispiel der Kommunikationsteil fur die- 
sen Kommunikationskanal identisch mit demjenigen 
des fernbedienbaren Schlussel- Fahrzeug- Kommunika- 

60 tionskanals zur Ansteuerung der Zugangsschutzfunk- 
tionen. Die zundschloBseitige Sender/Empfanger-Ein- 
heit (24) ist im ZundschioB dergestalt verborgen unter- 
gebracht, daB die zugehorige Infrarot-Datenubertra- 
gungsstrecke lediglich eine so geringe Reichweite von 

65 beispieisweise ca, 2 cm besitzt, dafl dieser Kommunika- 
tionskanal nur bei im ZundschioB (22) eingestecktem 
Zundschlussel (1) funktionsfahig ist Dies erhoht die Si- 
cherheit dieses Kommunikationskanals gegenuber Be- 
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triebsstSrungen und unbefugten Manipulationen, wie 
Abhdrversuchen. Als Obertragungsmedium eignen sich 
gegebenenfalls anstelle optischer Wellen auch andere 
elektromagnetische Wellen. Als Teil der Datenkommu- 
nikation generiert die Steuer- und Logikeinheit (2) ein 
Nutzungsberechtigungssignal, das den im betreffenden 
Speicherteil (10) abgelegten Nutzungsberechtigungsco- 
de enthalt, und gibt dieses Signal uber die Sender/Emp- 
fanger-Einheit (7) auf die zugehorige Datenubertra- 
gungsstrecke (13).. 

Das uber diese DatenQbertragungsstrecke (13) uber- 
tragene Nutzungsberechtigungssignal wird von der 
Sender/Empfanger-Einheit (24) des Zundschlosses (22) 
empfangen und auf die gemeinsame Datenleitung (26) 
gegeben. Von dort wird das Signal an diejenigen fahr- 
zeugseitigen Aggregate, insbesondere Steuergerate, 
weitergeleitet, die in die Wegfahrsperreinrichtung des 
Fahrzeugs (20) einbezogen sind. Beispielhaft sind in der 
Figur ein Motorsteuergerat (32) und ein Getriebesteu- 
ergerat (33) gezeigt, die ebenso wie nicht gezeigte wei- 
tere, in die Wegfahrsperreinrichtung einbezogene, fahr- 
zeugseitige Komponenten wiederum niittels eines De- 
codierers und eines nachgeschalteten Komparators den 
eingehenden Nutzungsberechtigungscode auf Oberein- 
stimmung mit einem jeweils in der betreffenden Kom- 
ponente selbst abgelegten Nutzungsberechtigungscode 
prGfen. Eine weitere in die Wegfahrsperreinrichtung 
einbezogene Komponente kann z. B. eine elektrische 
Lenkungssperre sein. Liegt Codeubereinstimmung vor, 
so wird in jeder der in die Wegfahrsperreinrichtung 
einbezogenen Komponenten eine zuvor aktivierte 
Funktionsblockierung aufgehoben, wodurch die Weg- 
fahrsperre insgesamt entscharft wird, so daB das Fahr- 
zeug anschlieBend in Betrieb genommen werden kann. 
Ein spateres Abstellen der ZQndung wird uber die Zund- 
Ieitungsspannung erkannt, wonach die Wegfahrsperre 
wieder selbsttatig gescharft wird, indem sich die einbe- 
zogenen, fahrzeugseitigen Aggregate (32, 33) in ihren 
betriebsbiockierenden Zustand setzen. Die beschriebe- 
ne Art der Ansteuerung der Wegfahrsperrfunktion uber 
den kurzreichweitigen Zundschlussel-ZundschloB- 
Kommunikationskanal gewahrleistet automatisch, daB 
ein unbeabsichtigtes Scharfen der Wegfahrsperre nicht 
moglich ist, solange sich der Schlussel (1) im ZundschloB 
(22)befindet. 

Wenn, wie beschrieben, die Datenkommunikation 
uber den Zundschlussel-ZQndschloB-Kommuriikations- 
kanal zur Ansteuerung der Wegfahrsperrfunktion bidi- 
rektional erfolgt, kann zur Obermittlung des Nutzungs- 
berechtigungscodes vom Schlussel (1) zum Fahrzeug 
(20) ein bidirektional arbeitendes Verschlusselungsver- 
fahren eingesetzt werden. AuBerdem kann dann auf 
Wunsch vorgesehen sein, die Datenkommunikation zur 
Entscharfung der Wegfahrsperre erst dann vorzuneh- 
men, wenn der Schlussel (1) in eine bestimmte Drehposi- 
tion im ZundschloB (22) verbracht wurde. Das automati- 
sche Scharfen der Wegfahrsperre kann auch in diesem 
Fall bereits dann erfolgen, wenn der SchlOssel (1) in 
seine die ZOndung abstellende Drehposition im ZOnd- 
schloB (22) zuriickgebracht wurde. Da Datenkommuni- 
kationsvorgange Qber den Ziindschiussei- ZundschloB- 
Kommunikationskanal nur bei im ZundschloB (22) ein- 
gestecktem SchlOssel (1) erfolgen, kann die Steuer- und 
Logikeinheit (2) das Eingestecktsein des Schlussels (1) 
im ZundschloB (22) alternativ oder zusatzlich zur Erf as- 
sung anstehender Fremdenergie am Vorliegen eines sol- 
chen Kommunikationsvorgangs erkennen. 

Sobald die Steuer- und Logikeinheit (2) das Anstehen 


von Fremdenergie am Ausgang des Fremdenergieemp- 
fangers (6) oder das Vorliegen eines Datenaustauschs 
uber den kurzreichweitigen Zundschiussel-ZundschloB- 
Kommunikationskanal erfaBt, erkennt sie daran wie ge- 
5 sagt in eindeu tiger Weise, daB der Schlussel (1) in das 
ZundschloB (22) eingesteckt ist bzw. sich in einer be- 
stimmten Drehposition in demseiben befindet, worauf- 
hin sie zwecks Fehlbedienungsschutz jegliche Ausgabe 
von Ansteuersignalen, die den im Speicherteil (9) abge- 

io Iegten Zugangsberechtigungscode enthalten und zur 
Ansteuerung der Zugangsschutzeinrichtungen und der 
weiteren fernbedient auslosbaren Sonderfunktionen 
dienen, auf den langreichweitigeren Schiussel-Fahr- 
zeug-Kommunikationskanal sperrt, selbst wenn eine 

15 solche Datenausgabe durch Driicken der Bedientaste 
(4) angefordert wurde. Dies kanri mit besonders gerin- 
• gem Aufwand beispielsweise dadurch erfolgen, daB die 
Steuer- und Logikeinheit (2) genau dann, wenn sie das 
Eingestecktsein des Schlussels (1) im ZundschloB (22) 

20 erkennt, das Signal der Bedientaste (4) ignoriert Damit 
wird zuverlassig und mit vergleichsweise geringem Auf- 
wand verhindert, daB unerwunschterweise durch verse- 
hentliches Betadgen der Bedientaste (4) des im Zund- 
schloB (22) eingesteckten Zundschlussels (1) eine ent- 

25 sprechende fahrzeugseitige Funktion angesteuert wird, 
z. B. eine Zentraiverriegelungsfunktion oder eine 
Alarmanlagenfunktion sowie eventuelle weitere Son- 
derfunktionen. Gleichzeitig konnen diese Funktionen, 
selbst wenn der eine Ziindschiussei (1) im ZundschloB 

30 (22) steckt, erwunschterweise weiterhin wirksam durch 
Betatigen der entsprechenden Bedientaste eines weite- 
ren, fur das Fahrzeug berechtigenden Zundschlussels 
angesteuert werden. Bezuglich der Obertragung der 
Nutzungsberechtigungsdaten zur Ansteuerung der 

35 Wegfahrsperrfunktionen uber die kurzreichweitige In- 
frarot-Datenubertragungsstrecke (13) ist hingegen der 
schlusselseitige Kommunikationsteii (2, 7) aktiviert, 
wenn der Schlussel (1) im ZundschloB (22) steckt, und 
wird diesbezuglich inaktiv gehalten, solange der Schlus- 

40 sel (1) nicht in das ZundschloB (22) eingesteckt ist 

Neben dem beschriebenen Beispiel umfaBt die Erfin- 
dimg selbstverstandlich weitere, gegenuber dem gezeig- 
ten Beispiel modifizierte Zundschlussel-Fahrzeug-Kom- 
munikationseinrichtungen der eingangs genannten Art, 

45 denen jeweils charakteristischerweise gemeinsam ist, 
daB die Mittel zum Schutz vor Fehlbedienungen des 
oder der Betatigungsorgane am Schlussel und damit 
zum Schutz vor einer unbeabsichtigten Ansteuerung 
der einen oder mehreren, zugehorigen fahrzeugseitigen 

50 Funktionen schlusselseitig angeordnet sind und die 
Obertragung der betreffenden Ansteuerdaten bei im 
ZundschloB eingestecktem Schlussel gezielt schlussel- 
seitig blockieren, wahrend der fahrzeugseitige Teil des 
zugehorigen Kommunikationskanals zur Kommunika- 

55 tion mit anderen SchlOsseln funktionsfahig bleibt 
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1. Zundschlussel-Fahrzeug-Kommunikationsein- 
richtung, mit 

— wenigstens einem in ein fahrzeugseitiges 
ZundschloB (22) einsteckbaren elektronischen 
Schlussel (1), 

— einem drahdosen SchiQssel-Fahrzeug- 
Kommunikationskanal (2, 7, 12, 21, 26, 30) zur 
Ansteuerung wenigstens einer fahrzeugseiti- 
gen Funktionseinheit (30) durch Betatigen ei- 
nes schlusselseitig angeordneten Betatigungs- 
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organs (4) und 

— Fehlbedienungsschutzmittein (2), die" erken- 
nen, ob ein Schlussel in das ZundschloB einge- 
steckt ist und/oder sich in einer bestimmten 
Stellung im ZundschloB befindet, und die beja- 5 
hendenfalls die Kommunikation zwischen die- 
sem Schlussel und der anzusteuernden Funk- 
tionseinheit (30) gesperrt halten, 

dadurch gekennzeichnet, daB 

— die Fehlbedienungsschutzmittel (2, 7) 10 
schlusselseitig angeordnet sind und zur Sper- 
rung der Kommunikation zwischen dem im 
ZundschloB (22) befindlichen Schlussel (1) und 
der anzusteuernden Funktionseinheit (30) den 

in diesem Schlussel befindlichen Kommunika- 15 
tionsteii (2, 7) des Kommunikationskanals be- 
zuglich der Obertragung der zur Ansteuerung 
der Funktionseinheit (30) dienenden Daten ge- 
sperrt halten. 

2. Zundschlussel-Fahrzeug-Kommunikationsein- 20 
richtung nach Anspruch 1, weiter dadurch gekenn- 
zeichnet, daB die Fehlbedienungsschutzmittel eine 
schlusselseitige Steuereinheit (2) umfassen, welche 
das Anstehen empfangener Fremdenergie am Aus- 
gang eines schiusselseitigen Fremdenergieempfan- 25 
gers (6) erfaBt und bei erkannt ein Anstehen von 
Fremdenergie den schiusselseitigen Teil (2, 7) des 
Schlussel-Fahrzeug-Kommunikationskanals (2, 7, 
12, 21, 30) bezuglich der Obertragung der zur An- 
steuerung der Funktionseinheit (30) dienenden Da- 30 
ten gesperrt halt, wobei Fremdenergie von einem 
fahrzeugseitigen Energiesender (23) uber eine zu- 
gehorige Energieubertragungsstrecke (11) genau 
dann zum Fremdenergieempfanger (6) iibertragen 
wird, wenn der Schlussel (1) in das ZundschloB (22) 35 
eingesteckt ist und/oder sich in einer bestimmten 
Stellung im ZundschloB befindet. 

3. Zundschlussel-Fahrzeug-Kommunikationsein- 
richtung nach Anspruch 1 oder 2, weiter dadurch 
gekennzeichnet, daB die Fehlbedienungsschutzmit- 40 
tel eine schlusselseitige Steuereinheit (2) umfassen, 
die den schiusselseitigen Teil (2, 7) des drahtlosen 
Schlassel-Fahrzeug-Kommunikationskanals (2, 7, 
12, 21, 30) immer dann bezuglich der Obertragung 
der zur Ansteuerung der Funktionseinheit (30) die- 45 
nenden Daten gesperrt halt, wenn sie eine Daten- 
ubertragung auf einem drahtlosen Schlfissel-Zund- 
schloB-Kommunikationskanal (2, 7, 13, 24, 32) er- 
kennt, wobei eine Datenkommunikation auf diesem 
Schlussel-ZundschloB-Kommunikationskanal ge- 50 
nau dann aktiv ist, wenn der SchlQssel (1) in das 
ZundschloB (22) eingesteckt ist und/oder sich in 
einer bestimmten Stellung im ZundschloB befindet 
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